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Проблематика

• Большое количество независимых клиентских 
сервисов, не связанных друг с другом

• Множество учетных записей у пользователя

• Необходимость повторной аутентификации

• Трудности с построением единого профиля 
клиента 

• Сложность управления учетными записями, их 
синхронизацией и правилами ИБ
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Цели

• Реализовать независимую систему 
аутентификации для клиентских сервисов

• Реализовать возможность бесшовного перехода 
между различными сервисами (Single Sign-on)

• Упростить опыт использования 
digital-каналов клиентом

• Реализовать управление учётными записями 
сегментов в одном инструменте 
и обеспечить его централизованную защиту
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Преимущества решения

• Вход по логину, телефону или email
• Вход по одноразовому коду в смс, email (OTP)
• Внешние провайдеры аутентификации
• Двухфакторная аутентификация

• Расширенный набор API по управлению учётной записью
• Мобильное API
• Единое хранилище идентификаторов продуктовых кабинетов
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• Прозрачный переход между продуктами 
• Автоматическое предоставление доступа в личный кабинет без повторной регистрации
• Связывание УЗ в профиле «Ростелеком ID»

• Микросервисная архитектура
• Киберзащита
• Георезервирование



Интегрированные продуктовые кабинеты

Единый личный кабинет

Старт

Ростелеком Москва (Онлайм)

Умный дом

Ростелеком Ключ

Всего пользователей – 25 + млн.

Ежедневных входов – 100 000+

Прирост новых УЗ в месяц – 250 000+
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Единый веб. Вход
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Единый веб. Вход
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Единый веб. Старт
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Единый веб. Личный кабинет
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Единый веб. Старт
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Единый веб. Умный дом
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Единый веб. Умный дом
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Единый веб. Профиль управления УЗ
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Единый веб. Объединение УЗ
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Единый веб. Первый вход в Личный кабинет
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Единый веб. Первый вход в Личный кабинет
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А что насчет IdM? 

17

"id_sso": "f:2c:64*****15"
"username": "lk_1786929"
"email": "e.p.ponamorev@gmail.com"
"phone": "79883807778"
"firstname": "Евгений"
"lastname": "Понаморев" 
"patronymic": "Петрович"
"link_identifiers": { 

"id_app_lk_b2c": ["11*****23**10"]
"id_app_lk_decosystems": ["68d525******6315"]
"id_app_lk_smarthome": ["1******716"]
"id_app_lk_onlime": ["175*********93"]

}



Отправка событий во внешние ИС

Ростелеком ID Шина 
транспорта

Система-потребитель 1

Система-потребитель n

Система-потребитель 2
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Кибербезопасность

Теперь мы спим ночью, ведь «Система единого входа» надежно защищена 
программно-аппаратным комплексом Web Application Firewall (WAF): 

Защита от brute-force атак и использования украденных данных;

Защита от атак OWASP Top 10;

Проактивная защита от ботов  и других вредоносных инструментов;

Высокоточное обнаружение и устранение DoS-атак L7, на основании 
поведенческой аналитики и машинного обучения;

Расширенная защита веб-приложений, на основании машинного обучения,
анализа угроз и глубокой экспертизы.
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Кибербезопасность

Сбор, автоматическое оповещение,  и инцидент менеджмент выполняется при помощи SIEM (Security 
information and event management), позволяющей выявлять: 
• сетевые атаки во внутреннем и внешнем периметрах;
• вирусные эпидемии или отдельные вирусные заражения, не удалённые вирусы, бэкдоры

и трояны;
• попытки несанкционированного доступа к конфиденциальной информации;
• фрод и мошенничество;
• ошибки и сбои в работе информационных систем;
• ошибки конфигураций в средствах защиты и информационных системах.
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Безопасная разработка? А зачем? 

Функциональность, содержащая уязвимости, не 
публикуется в продуктивной среде

РАННЕЕ обнаружение УЯЗВИМОСТЕЙ

Разработчикам не нужно исправлять множество 
уязвимостей сразу, процесс происходит 
постепенно

Равномерное РАСПРЕДЕЛЕНИЕ НАГРУЗКИ

Минимальное влияние на скорость доставки 
релизов при выстроенном процессе

Сохранение СКОРОСТИ выпуска РЕЛИЗОВ
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Практики

SAST
статический анализ кода

DAST / mDAST
динамический анализ кода / моб. приложений

OSA / SCA
анализ состава ПО / OpenSource-библиотек 

Container Analysis
анализ защищенности контейнеров

Анализ исходного кода приложений для 
идентификации уязвимостей в фазах 
разработки / тестирования 

Динамический анализ безопасности 
приложения без доступа к исходному коду 
и среде исполнения

Обнаружение уязвимостей при 
использовании сторонних библиотек

Выявление уязвимостей в образах 
контейнеров, проверка настроек 
безопасности платформ контейнеризации

IAST
интерактивный анализ кода

Анализ приложений методом 
«серого ящика»: объединение 
подходов SAST и DAST

ASOC
оркестрация и корреляция результатов

Агрегация результатов проверок, 
ведение профилей систем
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Платформа безопасной разработки

Платформа агрегирует результаты проверок от различных инструментов, находит зависимости

SAST

DAST

mDAST

IAST

OSA

SCA

CA

Платформа
ASOC

Результаты

Gitlab

Jira

Код

Задачи на
устранение

уязвимостей

Анализ результатов

Сотрудник ИБ работает со всеми результатами проверок из одной точки

Практики:
Сотрудник ИБ

Разработчики

Получение
задач
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Процесс безопасной разработки ПО
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Разработка ПО

Разработка ПОАналитика

Тест. исходного кода

Сборка и разверт. на тест. среду

Тестирование ПО

Команда ИБ

Команда разработки

Разверт. на продуктивную среду

Эксплуатация ПО
Формирование
тех. требований

Формирование
бизнес - требований

Бизнес
требования

Исх. код

Исх. код

Исх. код

Исх. код

Технические
требования

Собранное
ПО

Перечень
замечений

Обратная
связь

Модель
угроз

Требования
ИБ

План
архитекруты

Эксплуатация ПО

Рецензирование
исходного кода

Моделирование
угроз ИБ

Сборка ПО, разверт.
на тестовую среду

Динамический
анализ ПО

Тестирование
на проникновение

Функциональное
тестирование ПО

Разворачивание ПО
на продуктивную ср.

Тестирование качества
исходного кода

Формирование
требований ИБ

Планирование
архитектуры ПО

Статистический анализ
исходного кода

Анализ OpenSource
библиотек

AppSec - инженер

AppSec - инженер

Разработчик

РазработчикВладелец продукта

Аналитик ИТ

Эксп. по нормат. соотв.

Архитектор ИБ

Архитектор ИТ

Team lead

AppSec - инженер

Пентестер

Тестировщик

DevOps - инженер DevOps - инженер

DevOps - инженер



Спасибо!


